
Der Bitcoin macht auch die ihm zugrunde- 

liegende Blockchain-Technologie immer 

populärer. Es handelt sich dabei um  

ein verteiltes System, mit dem das 

manipulationssichere Abspeichern  

von Daten möglich ist. Auf diese Weise 

entsteht eine  vertrauenssichere 

 Datenbank, von der weitreichende 

 Anwendungen in der Logistik erwartet 

werden.

Gleichzeitig mit dem Kursanstieg des Bitcoins 
in 2017 wuchs auch die Bekanntheit der Block-
chain-Technologie. Im Dezember 2017 erreichte 
der Kurs des Bitcoins fast 20.000 $. Der Grund 
für den Erfolg des Bitcoins ist die zugrundelie-
gende Blockchain-Technologie. 

Grundlagen der 
Blockchain-Technologie

Bei der Blockchain handelt es sich um eine ver-
teilte und manipulationssichere Datenstruk-
tur. Das Konzept dafür wurde im Jahr 2008 von 
Satoshi Nakamoto, einer bis heute unbekannten 
Person, veröffentlicht [1]. In einer Blockchain 
werden Transaktionen zwischen anonymen 
Konten manipulationssicher abgespeichert. 
Aus der Menge von Transaktionen wird ein sog. 
Block gebildet (Bild 1). Dabei kommt starke 
Kryptographie zum Einsatz. Jede Transaktion 
wird mit einem sog. Hashwert verschlüsselt, 
der mit einer Prüfsumme vergleichbar ist. Die 
Hashwerte der einzelnen Transaktionen wer-
den solange addiert, bis alle Transaktionen in 

einem einzigen Hashwert aufgehen, der Wur-
zel des Merkle-Baums. Zusammen mit dem 
aktuellen Zeitstempel, einem Schwierigkeits-
wert, dem Hashwert des vorherigen Blocks 
und einer Zufallszahl wird der Hashwert des 
neuen Blocks gebildet. Durch die Aneinander-
reihung der verschiedenen Blöcke entsteht so 
eine Kette – die Blockchain. Würde eine Trans-
aktion nachträglich verändert werden, so würde 
dies eine Änderung aller Hashwerte bis zum 
aktuellen Block nach sich ziehen und auffallen. 
Das Errechnen der Hashwerte und die Verifi-
kation der Blöcke wird dabei von sog. Minern 
im energieaufwändigen „Proof of Work“-Ver-
fahren übernommen. Die Miner bilden dabei ein 
Netzwerk, in dem die Blöcke redundant verteilt 
und gespeichert werden. Wenn ein Miner eine 
Transaktion verändern und alle Hashwerte neu 

berechnen würde, so müsste er diese neue 
Blockchain gegen noch alle anderen Miner 
durchsetzen. Dies wird umso schwieriger, je 
mehr Miner am Netzwerk beteiligt sind. Zusam-
men mit dem Einsatz starker Kryptographie 
ergibt sich so ein verteiltes, manipulations-
sicheres Speichersystem.

Smart Contracts  
als Erweiterung der Blockchain

Neben Transaktionen kann auch ausführbarer 
Software-Code in der Blockchain gespeichert 
werden. Während die Bitcoin-Blockchain haupt-
sächlich Transaktionen speichert, können in 
anderen Blockchains auch sog. Smart Contracts  
abgelegt werden. Bei Smart Contracts handelt 
es sich um automatisierbare Verträge, die in 
ausführbaren Software-Codes programmiert 
werden. Ein Beispiel ist ein Kaufvertrag, der 
bei Feststellung der Lieferung automatisch die 
Bezahlung auslöst. Dabei kann dieser Kauf-
vertrag automatisch auch andere Parameter, 
wie eine Vertragsstrafe bei verspäteter Liefe-
rung, berücksichtigen. Wird ein solcher Smart 
Contract in der Blockchain abgespeichert, wird 
er nicht nur auf einem Computer, sondern vom 
gesamten Blockchain-Netzwerk parallel aus-
geführt (Bild 2). Dies bedeutet, dass Smart 
Contracts automatisch ausgeführt und nicht 
manipuliert oder gefälscht werden können. 
Darin werden zwei Vorteile für die Logistik 
gesehen. Erstens reduziert die Automatisier-
barkeit von Geschäftsbeziehungen den büro-
kratischen Aufwand. Zweitens wird Vertrauen 
zwischen Kunde und Lieferant geschaffen, da 
der Smart Contract und seine Ergebnisse in 
einer manipulationssicheren Datenstruktur 
abgelegt werden können. Nicht alle Block-

chains kommen für die Ausführung von Smart 
Contracts in Frage. Zwar ist die Bitcoin-Block-
chain in der Lage, Smart Contracts auszufüh-
ren, allerdings nicht sehr komfortabel, da die 
Bitcoin-Blockchain primär als Zahlungssystem 
fungiert. Als bessere Alternativen dazu werden 
die Ethereum-Blockchain und die verschiede-
nen Hyperledger-Blockchains von IBM und der 
Linux Foundation angesehen. Dort lassen sich 
Smart Contracts vergleichsweise einfach pro-
grammieren und einsetzen.

Blockchain-Anwendungen  
in der Logistik

Die Anwendung der Blockchain-Technologie 
verspricht Verbesserungen in vielen Branchen. 
Im aktuellen BITKOM-Branchenbarometer wird 
die Blockchain-Technologie als eines der zehn 
wichtigsten digitalen Trendthemen für 2018 
angesehen [2]. Die möglichen Anwendungen 
der Blockchain-Technologie in der Logistik sind 
vielfältig: 

 ❙ Tracking von Gütern: Das sichere Ablegen 
von Lokalisierungsinformationen von 
Gütern ermöglicht die Steigerung von 
Transparenz in der Lieferkette.

 ❙ Schutz vor Produktfälschungen: Durch  
die manipulationssichere Aufzeichnung von 
Herstellinformationen kann die Echtheit 
von Produkten, z. B. von Ersatzteilen für 
Flugzeuge, nachgewiesen werden.

 ❙ Abbau bürokratischer Aufwendungen  

im Export: Beim grenzüberschreitenden 

Blockchains in der Logistik

Anwendungsfälle einer neuen Technologie
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2 Verteilte Ausführung von Smart Contracts in der Blockchain

1 Prinzipieller Aufbau der Blockchain
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formationen, z. B. Akkreditive,  
in der Blockchain gespeichert werden.  
So können Zollbehörden, Exporteure und 
Transportunternehmen schneller auf not-
wendige Informationen zugreifen und der 
Exportprozess beschleunigt werden.

 ❙ Management von Frachtcontainern:  
Die Registrierung von Frachtcontainern 
in einer Blockchain ermöglicht das 
 Tracken der Behälter und ihrer Zustände. 
So besteht immer Sicherheit über den 
Ort und den Inhalt des Containers.

 ❙ Schaffung dezentraler Marktplätze: 
Smart Contracts ermöglichen den Aus-
tausch und die Bezahlung von Gütern 
ohne einen Mittelsmann. Dadurch sind 
de zentrale Marktplätze möglich, auf 
denen Lieferant und Kunden miteinander 
Geschäftsbeziehungen eingehen können, 
ohne Transaktionskosten für einen Platt-
formbetreiber aufwenden zu müssen.

Diese fünf Beispiele stellen nur eine Auswahl 
möglicher Anwendungen der Blockchain dar, 
die momentan diskutiert werden.

Fallbeispiel eines Smart Containers

Zur Untersuchung des möglichen Ein satzes 
der Blockchain in der Logistik wurde vom 
Institut für Technische Logistik (ITL) der 
TU Hamburg eine Anwendung auf der Ba-

sis smarter Behälter entwickelt (Bild 3).  
Ziel war es, Behälter in die Lage zu verset- 
 zen, selbstständig Bestellungen, Lieferungen  
und Zahlungen auszuführen. Die entsprechen-
den Transaktionen werden in der Ethereum - 
Blockchain gespeichert (Bild 4). Dazu wurden  
Sichtlagerbehälter mit Gewichts sensor, Mikro - 
controller und Netzwerktechnik (WLAN) aus-
gestattet. Durch wiederholtes Wiegen über-
wacht der Sichtlager behälter seinen In- 
halt. Wenn dieser unter einen bestimm-
ten Schwell wert fällt, wird eine Bestell-
anfrage ausgelöst und an einen oder meh-
rere Lieferanten gesendet. Dort ist ebenfalls 
ein smarter Behälter verfügbar, der Bestel-
lungen prüfen und auf Basis seines Inhalts 
entgegennehmen kann. Wird eine Bestel-
lung angenommen, so wird die Auftrags-
bestätigung in der Blockchain gespeichert. 
Ebenso werden die Lieferung und die An-
nahme der Ware in der Blockchain doku-
mentiert. Wird vom Behälter eine Lieferung  
registriert, so kann dieser auch selbst - 
 stän dig die Bezahlung der Bestellung aus-
lösen. Alle entsprechenden Transaktionen  
werden in der Blockchain gespeichert. Der 
Vorteil einer Blockchain-basierten Lösung 
ist hier die Möglichkeit zur Automatisierung 
des Material versorgungsprozesses. Da alle 
Trans aktionen manipulationssicher in der 
Blockchain gespeichert werden, können 
Liefe rant und Kunde jederzeit auf veri fizierte 
Bestelldaten zurückgreifen.

Handlungsempfehlungen  
für Unternehmen

Der entwickelte Prototyp eines Smart Contai-
ners zeigt das Potenzial der Block chain-Tech-
nologie für die Logistik. Hierbei stehen die 
Prozess automatisierung zur Effizienz steigerung 
und die Erhöhung der Transparenz im Vorder-
grund. Allerdings befindet sich das vorgestellte 
Konzept wie auch andere De monstratoren von 
z. B. IBM [4] oder Walmart [5] bisher nur im 
Status eines Prototyps. Viele Fragen hinsicht-
lich Software, Hardware, rechtlichem Status 
oder IT-Sicherheit sind bisher ungeklärt. Um 
mit der Entwicklung Schritt zu halten und auch 
künftig von möglichen Vorteilen der Blockchain-
Technologie profitieren zu können, sollten 
Unternehmen ebenfalls eigene Experimente 
und Versuche mit der Blockchain-Tech no-
logie beginnen. Der Open-Source-Gedanke der  
Blockchain-Entwickler ermöglicht dabei einen 
relativ einfachen Einstieg.
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